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Missao

Promover a educacao de exceléncia por meio do
ensino, pesquisa e extensao nas diversas areas do
conhecimento técnico e tecnolégico, formando
profissional humanista e inovador, com vistas a
induzir o desenvolvimento econémico e social local,
regional e nacional.

Visao

Ser reconhecido como uma institui¢cao de ensino de
exceléncia, sendo referéncia em educacao, ciéncia e
tecnologia no Estado de Mato Grosso do Sul.
Valores

Inovacgao;

Etica;

Compromisso com o desenvolvimento local e
regional;

Transparéncia;

Compromisso Social.
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APRESENTACAO

Este tutorial permite que um usudrio conecte-se a rede do IFMS através de um
computador utilizado em qualquer local com acesso a internet.

1. WINDOWS

1.1 instalando e configurando o portal de VPN

Primeiramente é necessario se conectar a rede do IFMS, utilizando um portal de VPN
(Rede Virtual Privada) autenticado.

Para isso, acesse o endereco https://vpn.ifms.edu.br com qualquer navegador de
internet, caso seja dado algum alerta sobre o certificado da pdgina, cligue em entendo os riscos,
e posteriormente em adicionar excegao.

Apds adicionar a excecdo, sera apresentada a pagina do portal de VPN do IFMS.

Utilize suas credenciais do SUAP ou suas credenciais de acesso a rede do IFMS caso
nao seja servidor para continuar.

' [ GlobalProtect Portal x -+ =
< C @ hitps/vpnifms.edubr/ (=] e

Utilize suas credenciais
de acesso arede do
IFMS. (acesso ao siape
ou acesso a rede caso
nao seja servidor.

GlobalProtect Portal
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https://vpn.ifms.edu.br/

Apods realizar o login, sera apresentada uma @ alo
lista de downloads do programa disponiveis: Windows palog:zo

32bit, Windows 64bit e Mac 32/64bit. GlobalProtect Portal

Download Windows 32 bit GlobalProtect agent

Download Windows 64 bit GlobalProtect agent

Download Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to
download and install Windows 32
bit GlobalProtect agent.

Windows 64 bit 0OS needs to
download and install Windows 64
bit GlobalProtect agent.

Mac OS needs to download and
install Mac 32/64 bit GlobalProtect
agent.

Vocé deve realizar o download do programa compativel com seu sistema
operacional. Para descobrir qual a versao do seu sistema
operacional no Windows 10, clique em Iniciar, localize o link
“Computador” e clique com o botao direito. Em seguida va em
propriedades.
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Initio do Painel de Controle

®) Gerenciader de Dispositives
& Configuragées remotas
% Protecic do sistema

®) Configuracées avancadas do
sistema

Consulte também

Seguranga e Manutengdc

=~

igite aqui para pesquisar

4 = Ppainel de Controle > Todos os Itens do Painel de Controle » Sistema

Exibir informagées bésicas sobre o computador
Edigio do Windows
Windows 10 Home

© 2018 Microsoft Corporation. Todos os direitos reservados.

Sistema
Processador: AMD Turion(tm) Il Dual-Core Mobile M520 2,30 GHz
Membéria instalada (RAM): 4,00 GB (utilizével: 3,75 GB)
[ Tico de sistema: Sistema Operacional de 64 bits, processador com base em x64 |
Caneta e Toque: Menhuma Entrada a Caneta ou por Toque esta disponivel para este video

Mome do computador, dominio e configuragdes de grupo de trabalho
Nome do computador: ~ RT-NB-HP-D1

Nome completo do RT-NB-HP-01
computador:

Descrigdo do computador:
Grupo de trabalho: WORKGROUP

Ativaggo do Windows
Windows ativado Ler os Termos de Licenca para Software Microsoft

1D de Produto (Product ID): 00326-10000-00000-AA376

om Windows 10

& Alterar
configuragdes

@ Ajterar chave do produto (Preduct Key)

Apds identificar o tipo de sistema operacional, volte ao navegador de internet e baixe

a versao correta.

@

H Q) Digite amui para pasquisar

“ Q@ heasdanimsecukbrigoos

qotsattwarepage aop

GlobalProtect Portal

Bowrlaan: vwirdsws =57 bis ClekalPorac 2gant

[
BN INSTITUTO FEDERAL
BME Mato Grosso do Sul

Telefone: (67) 3378-9501

Exbi budie

Rua Ceara, 972, Bairro Santa Fé — Campo Grande, MS — CEP: 79021-000



Ap0s realizar o download do arquivo,
localize a pasta onde foi salvo e clique sobre ele
para instalar.

i GlobalProtect

welcome to the GlobalProtect Setup Wizardm
paloalto para

The installer wil guide pau thiough the steps required to instal GlabalPratect v4.0.2 on your
computer.

WARNING: This computer program is protected by copight law and intemational treaties.
Unautharized duplication or distibulion of this program, or any pettion of i, may result in severe civil
ot criminal penaltes, and will be prasecuted to the masimum extent possible under the lave

Cancel < Back

Cligue em “Next para todas as telas até que seja concluida a instalacdo.”

Instakanon Gomplete 2 paloalto

o ety s o

Apds a instalacdo, localize o arquivo do GlobalProtect em Iniciar 2 “Palo Alto
Networks > GlobalProtect. Ou simplesmente indo até o menu iniciar e procurando por

“globalprotect”.
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D globalproiect vpn dewnioss

5 glenalprtect downdead for
windows 10

0 gissaprenec 64 it dounioad
£ getlpretect chent danrioad

2 globalprotect portal

o~ clctalpromavn

2 glotialprorect palo aho

Ao abri-lo serd solicitado o endereco do portal. Insira “vpn.ifms.edu.br”
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Status Nt Connected
WernngsfErors

Serd solicitado entdo as credenciais de
acesso, utilize seu acesso ao suap ou suas
credenciais de acesso a rede do IFMS caso
ndo seja servidor.
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Se tudo ocorreu conforme o planejado,
vocé verd a tela informando que vocé esta
[ conectado na rede do IFMS através do portal de
INSTITUTO
DI VPN.

Mato Grosso do S|
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Apds conectar na VPN (status “connected”), para acessar o compartilhamento de arquivos, va
até o menu iniciar (ou no gerenciador de arquivos) e digite:

\\10.1.1.12\Shares

Abaixo as imagens ilustrando o procedimento:
O @
Melhor correspandéncia

\\10.1.1.12\Shares

“®  compartilhamento

Utilizando o menu iniciar.

m Utilizando gerenciador de arquivos

Ou se estiver abrindo esse tutorial no computador que estd conectado na VPN é sd clicar no link
a seguir: \\10.1.1.12\Shares
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file://///10.1.1.12/Shares
file://///10.1.1.12/Shares
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Seguranga do Windo

Digitar Senha de Rede
Digite sua senha para conectar-se a: 101,112

———|ifms\ siape

| ssesesesessss|

Dominio: ifms
[] Lembrar minhas credenciais

Inserir um cartdo inteligente

'ﬁ' Falha de logon: nome de usudric descoenhecido ou senha
incorreta.

QK I ’ Cancelar

Serdo solicitados usuario e senha, informe no seguinte formato:

Usuario: ifms\siape
Senha: credenciais do suap

Feito isso, deverda aparecer uma pasta com todas as pastas que o usudrio tem permissao, da
mesma forma como é utilizado dentro do prédio da reitoria.
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2. LINUX

Para a utilizacao no sistema operacional Linux, recomendamos o uso do aplicativo
VPNC. Além dos parametros habituais de conexao da VPN, como portal, nome de
usuario e senha, sera necessario também utilizar alguns outros parametros de
configuracao que sao definidos pelo administrador quando configura a VPN.

A seguir sera mostrado como utilizar as configuracdes utilizadas para os servidores
da Reitoria, devendo ser verificado com o administrador de redes (SERTI) de cada

campus as configuracdes para os demais campi.

Nos sistemas baseados em debian e derivados, como ubuntu, a instalacdo pode ser
realizada através do apt-get através do terminal:

$ sudo apt-get update
$ sudo apt-get install vpnc

Apods realizar a instalacao, execute o vpnc:

$ sudo vpnc

Serd entao solicitado os seguintes parametros de configuracdes, que deverao ser
informados como segue:

IPSec gateway vpn.ifms.edu.br
IPSec ID gprnp

IPSec secret vpnrt@paloalto
Xauth username siape

Xauth password senha do suap
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Se tudo ocorrer bem, sera mostrada a tela informando que a VPN foi iniciada em
background

# vpnc
nter IPSec gateway address: vpn.ifms.edu.br
nter IPSec ID for vpn.ifms.edu.br: gprnp
nter IPSec secret for gprnp@vpn.ifms.edu.br:
nter username for vpn.ifms.edu.brt 65
nter password for 2 65@vpn.ifms.edu.br:

VPNC started in background (pid: 22273)...
#

Apos inicializar a VPN, para acessar as pastas de rede é preciso ir até o gerenciador
de arquivos e informar o endereco:

smb://10.1.1.12/Shares

Serd solicitado usudrio, dominio e a senha:

Usudrio: siape
Dominio; IFMS
Senha: senha do suap
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Para desconectar a vpn utilize o seguinte comando:

$ sudo vpnc-disconnect

Fonte: https://www.debuntu.org/how-to-connect-to-a-cisco-vpn-with-vpnc/
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